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摘　要：以西安交通大学“互联网＋”校园建设为背景，解决传统微信应用服务单一且无法获取校内用户真实隐私

数据问题，设计并实现了基于ＲＳＡ与ＭＤ５签名的实名制校园微门户系统．提出在校内本地服务器上绑定微信用

户的ＯｐｅｎＩＤ和校内统一身份认证系统的ＣＡＳＮｅｔＩＤ实现校内用户真实身份校验；通过ＲＳＡ加密与ＭＤ５数字签

名实现用户敏感数据保护；通过高度的校内系统集成，实现微门户服务综合一站式．应用结果显示，移动用户通过

微信客户端一键关注西安交通大学官方微信即可享受微门户综合服务；通过实名绑定可获取基于用户真实校内身

份与角色的敏感数据访问．
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１　引言

利用微信公众号的跨平台、便捷消息响应等特

性，集成校园信息系统实现教育“互联网＋”已成为

近来学者研究热点．

校园信息门户作为校园信息化核心软件，也需

要在“互联网＋”时代以微信公众平台为媒介，从软

件形态、架构、服务模式等方面同时进行转型升级．

本文以西安交通大学微门户（微信公众号）建设经

验为研究基础，针对微信公众号无法实现校内用户真

实身份与角色判定问题（精确到用户所在部门／学院，

教工／学生），提出了将微信公众平台、校内统一身份认
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证系统及校内业务系统进行三方集成，实现基于用户

校内真实身份的一站式、跨平台、安全、可挖掘校园微

门户并对敏感数据进行ＲＳＡ加密与ＭＤ５签名．

本文首先分析了微门户建设目标并对微门户的

整体功能模块、系统架构进行了设计；接着对微门户

的消息响应机制进行了解析；然后对微门户中的实

名制绑定及基于ＲＳＡ与 ＭＤ５签名的安全控制措

施进行了实现；最后对微门户的敏感数据保护与跨

平台支持进行了测试分析．

２　微门户建设目标

本文研究的实名制校园微门户建设目的是为用

户提供一站式、跨平台、安全可靠的信息共享服务，

同时为管理者提供基于用户真实身份的大数据

服务．

一站式服务是指当用户一次登录后，即可享受

多种类的综合业务服务（如一站式学生服务中心［１］，

一站式电子政务［２］等）；跨平台服务是指帮助开发者

实现一套代码多系统平台共享，减少开发者开发压

力、降低项目建设成本，提高代码复用率；安全性服

务保证用户避免传统数据安全威胁［３］、云数据安全

威胁和大数据安全威胁［４］；大数据服务是指充分利

用一站式微门户的各种多源异构数据为学校管理者

提供基于用户真实身份与行为的数据采集、数据融

合及数据分析等工作（如获取用户的日常访问时间、

服务类型、使用频次、地理位置坐标等要素，挖掘分

析用户的学习行为、生活消费行为［５６］，通过数据融

合为学校领导层提供智慧决策辅助）．

３　微门户功能设计

由于本文的建设目标之一是为订阅了校园微门

户公众账号的用户提供一站式综合校园信息化服

务，因此其功能模块结构设计如图１所示．

图１　校园微门户功能结构图（号模块需实名绑定）

鉴于微信公众平台的系统约束（公众号的一级栏

目最多有３个，二级栏目最多有五个），微门户在功能

模块设计上划分为三类：信息公开模块（又名聚焦西

交）、公共信息服务模块（又名ｉｎ交大）、综合业务服

务类（又名常用查询）．二级子模块共计１３个，如图１

所示，其中重点信息敏感模块如微科研（项目账务，科

研到款）、微财务（财务信息，学校来款，工资查询，一

卡通流水）等，均需要与校内统一身份认证系统进行

对接，完成用户实名制绑定及敏感数据加密，实现基

于用户真实身份与角色的敏感信息共享服务．

４　微门户系统架构设计

如图２所示，西安交通大学校园微门户的整体系

统架构分为四层，由底自上分别为：校园内部业务系统

层、后台管理系统（微门户支撑管理系统）层、微信公众

账号管理平台（微信公众平台）、微门户客户端层．

图２　微门户系统架构图

第一层：校内业务系统层是“互联网＋”校园微

门户的数据基础，是为用户提供信息服务的主体数

据来源（如教务系统获取教务数据、集成科研系统获

取科研数据等），为用户提供掌上综合信息服务．

第二层：后台管理系统（微门户支撑管理系统）

由学校自主研发，其按照功能不同分两部分建设：门

户后台管理模块和接口服务管理模块：

（１）门户后台管理模块：该模块共用校园移动门

户的接口管理、消息推动管理和第三方平台管理模

块．接口管理模块基于下层的数据集成，为上层应用

提供接口注册、接口配置服务；系统管理子模块完成

基于ＲＢＡＣ（ＲｏｌｅＢａｓｅｄＡｃｃｅｓｓＣｏｎｔｒｏｌ）原则的用

户访问权限控制与数据安全控制、平台安全配置等

功能；消息推动管理模块实现客户端消息推动，消息

应答及消息推送策略配置管理等；第三方平台模块

完成与第三方系统监控平台（如百度统计、友盟统计

等）集成，实现微门户各项运行指标的数据统计，为

７３
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系统功能优化提供重要参考．

（２）接口服务模块：该模块为数据接口提供多项

数据处理与共享服务，如使用数据加解密保证数据

传输阶段的安全控制、使用数据解压缩提高数据传

输速率、使用接口服务为微门户上下层提供轻量级

数据共享与交互功能．

第三层：微信公众账号管理平台为开发人员提

供多种类衍生服务，开发人员基于ＪＳＳＤＫ完成自定

制功能开发［７］．

第四层：微门户客户端安装于用户智能设备中

（本文直接使用微信客户端），为移动用户提供各类

移动应用．页面展示采用ｃｓｓ＋ｈｔｍｌ５的方式实现数

据响应式加载和展示自适应性．基于本文系统架构

实现的微门户各类微应用效果如图３所示（从左至

右依次为信息公开、微ＧＩＳ、微科研、微财务）．

图３　客户端各类微应用效果图

５　系统关键技术实现

５．１　消息及接口响应

５．１．１　消息自动回复

如图４所示，当用户通过客户端向微门户帐号发

送消息时（步骤１），微信公众号接收该消息，根据开发

人员在微信公众平台事先设定的自动回复内容进行定

向自动回复．如果没有设置自动回复，管理员还可以登

录微信账号管理系统对该消息进行人工回复．

５．１．２　接口交互

当用户点击微门户中的菜单项请求信息服务

时，微门户公众号接收该请求并将此请求反馈给微

门户支撑管理系统（如图４中步骤２Ｂ所示）；微门

户支撑管理系统依据已经注册的服务接口，为用户

提供服务（如图４步骤３Ｂ所示）．该过程中如果用

户请求的是敏感数据，则需要进行实名制绑定，将用

户的校园统一身份认证用户名与其ｏｐｅｎｉｄ（用来标

识用户微信号与微校园公众号之间唯一对应关系的

参数）进行绑定，之后微门户公众号即可依据用户的

真实身份与角色对其提供敏感数据服务（一次绑定，

多次有效）．

图４　消息与接口响应模式图

５．２　实名制统一身份认证绑定

由微信公众平台开发者文档可知［８］，ＯｐｅｎＩＤ

是订阅某公众号的一般用户的唯一标识符，且该

ＯｐｅｎＩＤ只针对当前公众号有效．因此获取校园普

通用户与微门户公众号之间的ＯｐｅｎＩＤ即可实现用

户身份唯一标识．此外，为实现基于用户真实身份与

角色，为其提供真实校园业务服务，将用户的

ＯｐｅｎＩＤ与校园统一身份认证账号ＮｅｔＩＤ进行绑定

至关重要．绑定流程如图５所示，数据库绑定表结构

如表１所示．

表１　本地服务器实名绑定数据库表

字段名 含义

ＷｅＣｈａｔＩＤ 用户微信号

ＯｐｅｎＩＤ 用户与微门户对应编号

ＮｅｔＩＤ 校内统一身份认证账号

ＵｓｅｒＮｏ 教工工号／学生学号

ＤｅｐＮａｍｅ 部门／学院名称

ＤｅｐＩＤ 部门／学院编号

ＵｓｅｒＮａｍｅ 用户真实姓名

ＵｓｅｒＴｙｐｅ 用户角色（教工／学生）

　　如图５所示，微门户支撑管理系统需在本地数

据库中建立用户ＯｐｅｎＩＤ和校内统一身份认证系统

（ＣＡＳ）用户名的绑定关系对应表如表１所示，初始

时为空．用户使用微信客户端与微门户公众号首次

进行敏感信息交互时，微门户获取此用户的

ＯｐｅｎＩＤ，进行绑定．实现流程如下：

（１）当用户提出访问微门户中敏感服务时，系统

判断该用户的ＯｐｅｎＩＤ是否在数据库有绑定．有绑

定，则直接依据该用户的真实身份与角色为其提供
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图５　实名制认证绑定流程图

信息服务；如果没有绑定，则微信将统一身份认证链

接地址反馈给用户，并进行数字签名．

（２）用户使用微信客户端打开认证链接时，判断

此链接是否有效．如果链接无效则终止服务；如果链

接有效，则判断数字签名是否相同（如果签名不相同

则服务终止；如果签名相同，则再判断链接是否超

时．如果链接超时，则服务终止）．

（３）当认证链接有效、签名匹配成功且链接未超

时三个条件均满足时，微门户支撑管理系统将此用

户的ＯｐｅｎＩＤ设置到用户的ｓｅｓｓｉｏｎ中；然后加载校

园统一身份认证页面，让用户输入其认证用户名和

密码对；之后提交给校园统一身份认证服务器

（ＣＡＳ）进行认证．

（４）如果ＣＡＳ认证未通过，则服务终止；如果

ＣＡＳ认证通过，则绑定申请被提交．之后微门户支

撑管理系统检查ｓｅｓｓｉｏｎ中是否有当前用户的

ＯｐｅｎＩＤ，如果没有则访问无效并拒绝服务；有

ＯｐｅｎＩＤ则将此ＯｐｅｎＩＤ与ＣＡＳ用户名进行绑定并

存储到本地数据库绑定表中，之后再将该用户的

ＯｐｅｎＩＤ从ｓｅｓｓｉｏｎ中删除．

（５）当用户成功完成ＣＡＳ账户（ＮｅｔＩＤ）与微信

账户（ＯｐｅｎＩＤ）绑定后，微门户即可为用户提供各类

基于用户真实姓名与角色信息的敏感数据共享服

务，如科研资金流转明细、财务报销及工资查询等．

最后，微门户生态系统中的每次敏感数据请求，

都需要微信支撑系统检查绑定表，判断当前用户是

否已经有实名制绑定．有则直接使用用户的ＣＡＳ账

号为其提供敏感服务．如果没有认证，则重复上面的

绑定流程，再提供敏感服务．

５．３　ＲＳＡ加密与ＭＤ５签名实现

由于校园微门户为用户提供了基于用户真实身

份的个性化敏感数据服务，因此针对用户真实敏感

数据的保护，本文设计了ＲＳＡ公钥加密与ＭＤ５摘

要签名联合应用，以确保用户隐私数据不泄露，加密

与签名的过程如图６所示．

图６　加解密工作流程图

５．３．１　客户端加密与签名实现

客户端向服务端请求敏感数据服务时，工作流

程如下：

第一步：当用户通过手机微信客户端向微门户

请求敏感数据服务时，微信客户端先将需要访问的

ＵＲＬ进行加密编码（ｕｒｌｅｎｃｏｄｅ）；之后将需要提交

的数据也进行ｕｒｌｅｎｃｏｄｅ加密编码；然后与客户端

请求的方法一起按照数据自然顺序使用“＆”符号拼

接成一个完成的编码串；最后对此编码串进行整体

ｍｄ５摘要计算（由步骤１～４所示）；

第二步：客户端使用ＲＳＡ公钥和ＣＡ证书（由

校内统一身份认证系统提供）对上面生成的 ＭＤ５

摘要进行加密，并且把加密后生成的密文进行

ｂａｓｅ６４编码；

第三部步：基于以上工作，微门户客户端将经过

ｂａｓｅ６４编码后的密文串提交至服务端（如图６左侧

步骤６所示）．

９３
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５．３．２　服务端解密与摘要匹配实现

服务端接收到来自客户端提交的访问请求后，

其工作流程如下：

首先服务器使用私钥对客户端提交的密文串进

行解密，计算出摘要值Ａ；之后，服务器将客户端提

交来的数据进行ＭＤ５摘要获得数据值Ｂ；接着，服

务器将解密后的Ａ值与ＭＤ５摘要后的Ｂ值进行比

较，如果Ａ与Ｂ相同，则使用解密后的明文与校内

业务系统交互，为客户端提供服务．如果Ａ值与Ｂ

值不相同，否则拒绝服务．

６　软件测试

６．１　功能测试

软件功能测试是软件开发过程的重要环节，是

查错、纠错与排错的重要过程．本文仅对部分需实名

认证的重点功能（如工资查询）及消息响应机制进行

测试描述．

６．１．１　敏感数据保护与实名制绑定测试

如图７所示，当用户（未进行过实名绑定）在微

门户中点击“掌中财务”后，由于财务信息受加密保

护与安全控制，系统拦截该用户请求；之后系统判断

此用户是否经过实名绑定（由于此用户未绑定，因此

客户端加载西安交通大学统一身份认证页面，如图

７（ｂ）所示）；用户输入正确的ＮｅｔＩＤ和密码后认证

通过，系统将该用户的ＯｐｅｎＩＤ与ＮｅｔＩＤ及真实姓

名等信息加入数据库中，实名制绑定成功，敏感信息

成功加载（图７（ｃ）所示）．如果认证失败，工资页面

不显示（效果图省略）．

当该用户成功完成一次实名绑定后，若其再访

问其他敏感信息时，系统不再重复进行身份认证，只

需从数据库中加载用户真实身份信息即可进行个性

化敏感信息服务．

图７　实名制绑定测试

６．１．２　消息响应测试

由于本文的研究成果是基于微信公众平台进行

的二次开发，其中重要的一项功能就是移动消息及

时响应机制．本小节以查询科研到款为例进行测试，

测试过程与结果如图８所示．

图８　消息自动响应测试

首先用户输入消息“到款”，公共号服务器接收

消息后自动回复，内容如图８（ｂ）所示；之后用户依

据提示再输入消息编号“９”；微信公众号接收消息

“９”后自动将科研到款的相关服务页面回复给用户，

如图８（ｃ）所示；最后用户通过移动科研页面进行菜

单点击，完成科研到款查询．

本案例显示基于微信公众平台进行二次开发的

校园微门户可及时响应用户消息并提供综合信息共

享服务．

６．２　跨平台测试

依据微信公众平台自带的软件运行跟踪统计可

知，本文研发的基于ＲＳＡ与ＭＤ５签名的跨平台实

名校园微门户，于２０１４年上线后已经在超过８种移

动平台上平稳运行，如表２所示，实现了移动微门户

的跨平台需求，一次开发，多平台运行，节省大量开

发与维护成本．

表２　微门户跨平台应用支持

移动终端类型 用户数 占比／％

Ａｎｄｒｏｉｄ ２７１７０ ６７．３３

ｉＰｈｏｎｅ １２７５２ ３１．６０

Ｗｐ７ ３５０ ０．８７

未知 ６１ ０．１５

Ｓ６０Ｖ５ ８ ０．０２

ＢＢ１０ ３ ０．０１

Ｓ６０Ｖ３ ３ ０．０１

ＢＢ ２ ０．００

Ｓ４０ ２ ０．００

７　结束语

本文设计实现的西安交通大学微门户系统通过

将微信公众平台、校园统一身份认证系统、校内各业

务系统进行有机结合，实现了基于用户真实身份的

０４
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一站式跨平台校园微门户建设，提出使用ＲＳＡ与

ＭＤ５联合应用的敏感数据保护机制，保障敏感数据

安全；同时利用微信公众平台进行二次开发建设校

园门户，极大地拓展了传统校园信息门户和校园移

动门户在移动互联网领域中的覆盖率；且可在多类

型智能移动操作系统用运行．

本文的下一步研究计划是充分利用实名制校园

微门户的客户端反馈及上下文信息，完成针对用户

真实身份的大数据分析与个性化服务推荐，从而逐

步实现校园微门户及核心业务的“互联网＋”智慧

化，为校园信息化的十三五规划做好支撑工作，更好

的提升校园信息化水平．
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